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1. OBJETIVO

A maioria das organizac¢@es utiliza a Tecnologia da Informacao (TI) como uma ferramenta de negdcios fundamental e
poucas podem funcionar efetivamente sem ela. A Tl também é um fator significativo nos futuros planos de negécios de

muitas organizages.

As despesas com Tl podem representar uma proporc¢do significativa das despesas de recursos financeiros e humanos
de uma organizacdo. No entanto, um retomo sobre este investimento muitas vezes néo é percebido completamente e
os efeitos adversos sobre as organizacGes podem ser significativos. As principais razdes para esses resultados
negativos séo a énfase nos aspectos técnicos, financeiros e de programacéo das atividades de Tl, em vez de enfatizar

em todo o contexto de neg6cio do uso da TI.

Sendo assim, esta Politica foi criada com o objetivo de apresentar o modelo de governanga baseada em principios que
norteard a avaliacéo, o direcionamento e monitoramento (Evaluate-Direct-Monitor) do uso da Tecnologia da Informagéo
(Tl) na Unimed Santos, seguindo a orientac@o das principais normas técnicas (ABNT/ISSO) e boas praticas vigentes

(ITIL, Cobit, PMO e CMMI), alinhada a estrutura de governanca corporativa existente.

2. AMBITO DE APLICACAO

Esta politica e seus controles, processos e procedimentos de suporte se aplicam:
e Atodas as unidades de neg6cio da Unimed Santos.
e Atodos os profissionais da tecnologia da informacéo, colaborador ou terceirizado, envolvidos nos processos que
sdo do escopo dessa politica.
e A todos os dirigentes, colaboradores de qualquer nivel hierarquico e qualquer vinculo empregaticio prestadores
de quaisquer servigos contratados, parceiros de negdcios, fornecedores e usuérios autorizados que acessam as

dependéncias da Cooperativa.

3. DEFINICOES

Governancga corporativa: sistema pelo qual as empresas séo direcionadas e controladas. Governancga corporativa €
a governanca organizacional aplicada as corporacdes.

Diretiva: comunica os propositos e resultados desejados. No contexto da governanca de TI, diretiva envolve a
definicdo de objetivos, estratégias e politicas a serem adotadas pelos membros da organizacdo para garantir que o
uso da Tl atenda aos objetivos de negdcios. Os objetivos, as estratégias e as politicas podem ser definidos pelos
gerentes se tiverem autoridade delegada pela estrutura de governanca.

Governanca da TI: sistema pelo qual o uso atual e futuro de Tl é dirigido e controlado. Governanca da Tl é um
componente ou um subconjunto da governanca organizacional. O termo governanca da Tl é equivalente aos termos
governanca corporativa da Tl, governanca empresarial da T, e governanca organizacional da TI.

Tecnologia da informac&o (TI): recursos utilizados para adquirir, processar, armazenar e divulgar informacdes. Este
termo também inclui "tecnologia de comunicacao (TC)" e o termo composto "tecnologia de informacao e comunicagao
(TIC)".

Politica: intencbes e direcdo de uma organizacdo formalmente expressada pela sua estrutura de governanca ou
FSGQ.QEP.029.REV.001
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gerentes executivos agindo com autoridade apropriada
Risco: efeito da incerteza nos objetivos. Um efeito € um desvio em relacdo ao esperado - positivo e/ou negativo. Os

efeitos negativos refletem ameacas, enquanto riscos positivos refletem oportunidades.

4. DIRETRIZES

4.1 Diretrizes Gerais

A Governanca da Tl ajudara a Unimed Santos a garantir que o uso efetivo, eficiente e aceitavel da Tl contribua
positivamente para o seu desempenho estratégico e organizacional, por meio de:

e inovacdo em servicos, mercados e negoécios;

e alinhamento da Tl com o planejamento estratégico corporativo através do PDTI;

e implementagéo e operagdo apropriadas de ativos de TI;

e clareza da responsabilidade e responsabilizacdo pelo fornecimento e demanda de Tl na consecu¢do dos

objetivos estratégicos, taticos e operacionais;

e continuidade do negdcio e sustentabilidade;

e alocacdo eficiente de recursos;

e auxilio na gestao de riscos;

e conformidade com as obrigag8es regulamentares, legislativas e contratuais;

e boas praticas nos relacionamentos com as partes interessadas; e

e realizacdo efetiva dos beneficios esperados de cada investimento de TI.

Todos os processos organizacionais que lidam com Tl incorporam riscos e procedimentos especificos que serdo

abordados adequadamente em Politicas complementares e no PDTI.
4.2 Forma de atuacéo

A estrutura de Governanca de Tl atuara por meio de trés tarefas principais:
e Avaliar o uso atual e futuro de TI.
e Dirigir, preparar e implementar estratégias e politicas para garantir que o uso da Tl atenda aos objetivos do
negocio.

e Monitorar a conformidade com as politicas e o desempenho em relagao as estratégias.
E delegado ao Gerente Executivo de Tl a autoridade sobre os aspectos especificos da TI. No entanto, a
responsabilizacdo pelo uso efetivo, eficiente e aceitavel da Tl pela Unimed Santos permanece na estrutura de

governanca e ndo pode ser delegada.

A Figura 1 mostra a estrutura de Governanca da Tl usando o método Avaliar-Dirigir-Monitorar (Evaluate-Direct-Monitor),

e explica os elementos e relacionamentos descritos.
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Figura 1- Estrutura da Governanca de Tl

> Avaliar
Cabera a estrutura de governanca examinar e fazer julgamentos sobre o uso atual e futuro da TI, incluindo planos,

propostas e arranjos de fornecimento (internos, externos ou ambos).

Ao avaliar o uso da TI, deverdo ser consideradas as pressfes externas ou internas que atuam sobre a organizacao,
como mudancas tecnolégicas, tendéncias econémicas e sociais, obrigacdes regulatérias, expectativas legitimas das
partes interessadas e influéncias politicas. A avaliacdo devera ser continua & medida em que as circunstancias mudam,
e devera também levar em conta as necessidades atuais e futuras das empresas — 0s objetivos organizacionais atuais
e futuros que devem alcangar, como manter a vantagem competitiva, bem como os objetivos especificos dos planos e

propostas que estéo avaliando.

» Dirigir
Cabera a estrutura de governanca atribuir responsabilidades e dirigir a preparagéo e implementacédo de estratégias e
politicas. As estratégias deverdo estabelecer a direcado dos investimentos em Tl e 0 que convém que a Tl alcance. As

politicas deveréo estabelecer comportamentos sélidos quanto ao uso da TI.

A estrutura de governanga devera encorajar uma cultura de boa governanca da Tl na Unimed Santos, requerendo que
0s gerentes fornecam informacfes oportunas, para cumprir as orientagbes e estarem em conformidade com os
principios dessa politica.

Se necessario, a estrutura de governanca dirigira a apresentacdo de propostas para aprovacdo para atender as
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necessidades identificadas.

» Monitorar
A estrutura de governancga devera monitorar, por meio de sistemas de medicdo apropriados, o desempenho da TI,
garantindo que o desempenho esta de acordo com as estratégias, particularmente no que se refere aos objetivos de
negocios. A estrutura de governanca também devera garantir que a Tl esteja em conformidade com as obrigacdes

externas (regulatdrias, legislativas, contratuais) e praticas internas de trabalho.

4.3 Principios para a Governanca da Tl

Essa uma politica orientativa, de alto nivel e com base em principios. Além de fornecer uma ampla orientacao sobre o
papel de uma estrutura de governanca, incentiva também o uso normas e politicas apropriadas para apoiar sua

governanca da TI.

4.3.1 Geral

A seguir estdo os seis principios basicos que expressam o comportamento indicado para orientar a tomada de decisdes.

Cabe aos membros que comp®em as estruturas de governanca requerer que esses principios sejam aplicados.

E de responsabilidade de todos dentro da Unimed Santos identificar as ages especificas necessarias para implementar
cada um dos principios, levando em consideragdo uma analise adequada dos riscos e oportunidades referentes ao uso
daTI.

4.3.2 Principio 1: Responsabilidade

Todos dentro da organizacdo devem compreender e aceitar suas responsabilidades em relacdo ao fornecimento e

demanda por TI, segundo as Politicas aprovadas que complementam a estrutura da governanca.

A estrutura de Governancga da Tl e seus membros podem ser responsabilizados por:
e violagBes de privacidade, legislacdo e regulamentos de manutencéo de informacgdes;
e ndo compliance das normas relativas a seguranca da informagéo, responsabilidade social;

e questdes relativas aos direitos de propriedade intelectual, incluindo acordos de licenciamento.

» Avaliar
A estrutura de Governanca da Tl sera de responsabilidades da Geréncia Executiva de Tl e devera garantir o uso efetivo,
eficiente e aceitavel da TI, atual e futuro em apoio aos objetivos de negdcio atuais e futuros da Unimed Santos. A
estrutura de Governanca da Tl avaliard a competéncia dos responsaveis pelas tomadas de decisdes relacionadas a
guestdes de uso e aquisi¢do de TI, devendo auxilia-los com especialistas em Tl que entendem o0s valores e processos

do negécio.

> Dirigir
A estrutura de Governanca da Tl orientard para que as estratégias sejam seguidas de acordo com as responsabilidades

de Tl atribuidas, através das informacgdes necessarias para cumprirem tais responsabilidades.

FSGQ.QEP.029.REV.001
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» Monitorar
A estrutura de Governanca da Tl ira monitorar se 0s mecanismos apropriados de Governanca da Tl estéo estabelecidos,
e também se aqueles aos quais foram atribuidas responsabilidades reconhecem e compreendem as suas
responsabilidades e seu desempenho frente as mesmas.

4.3.3 Principio 2: Estratégia

A estratégia de negdcios da organizagdo deve levar em consideragdo as capacidades atuais e futuras das Tl e os planos
para o uso da Tl devem atender as necessidades atuais e continuas da estratégia de negécios da organizacao.

» Avaliar
A estrutura de governanga da Tl avaliara a evolugao dos processos de Tl e de negdcios para garantir que a Tl ofereca
suporte para futuras necessidades de neg6cios. Ao considerar planos e politicas, convém que a estrutura de governancga
da Tl avaliarad o uso da Tl e das atividades de TI para garantir que elas se alinhem com o0s objetivos da organizacédo e
atendam aos principais requisitos-chave das partes interessadas, levando sempre em consideragéo as boas praticas.

A estrutura de Governanca da Tl deverd assegurar que o uso da TI seja objeto de uma gestéo de riscos apropriada.

» Dirigir
A estrutura de governanca da TI devera direcionar a preparacéo e o uso de estratégias e politicas que garantam que a
organizacdo se beneficie dos desenvolvimentos em TI, encorajando a apresentacdo de propostas para utilizacbes
inovadoras da Tl que permitam a organizacdo responder a novas oportunidades ou desafios, empreender novos

negocios ou melhorar processos.

» Monitorar
A estrutura de governanca da Tl monitorara o progresso das propostas de Tl aprovadas para garantir que elas estejam

alcancando objetivos nos prazos necessarios usando os recursos alocados, com os beneficios pretendidos.

4.3.4 Principio 3: Aquisicéo

As aquisicdes de Tl deverdo ser feitas por razdes validas, com base em constantes analises apropriadas, com uma
tomada de decisdo clara e transparente. Existe um equilibrio adequado entre beneficios, oportunidades, custos e riscos,
tanto no curto quanto no longo prazo.

» Avaliar
A estrutura de governanca da Tl avaliar4 op¢des para fornecer Tl para realizar as iniciativas aprovadas, equilibrando

0s riscos e a relacdo custo-beneficio dos investimentos propostos.

» Dirigir
A estrutura de governanca da Tl devera direcionar, através de uma politica especifica, que os ativos de Tl sejam
adquiridos de forma apropriada, incluindo a elaboracdo de documentacgéo apropriada, assegurando que as capacidades

necessarias sejam fornecidas.

FSGQ.QEP.029.REV.001



DocuSign Envelope ID: 6FD5D6E6-963F-484C-8F73-9477B661C322
PL.005 Rev. 00

Unimed £} POLITICA CORPORATIVA
Santos Governanca de Tl Classificagao: Publico

06/01/2022 Pagina 7 de 10

A estrutura de governanca da Tl direcionara que os arranjos de fornecimento (incluindo os arranjos internos e externos
de abastecimento) atendam as necessidades de negdcios da organizacdo, e fornecedores desenvolvam uma

compreensao compartilhada da intencdo em fazer uma aquisicao de TI.

» Monitorar
A estrutura de governanca da Tl monitorara os investimentos em Tl para garantir que eles fornecam as capacidades
necessarias, garantindo que a organizacao e os fornecedores mantenham a compreensao compartilhada da intencao

em fazer qualquer aquisicdo de TI.

4.3.5 Principio 4: Desempenho

A Tl é adequada para apoiar a organizagdo, fornecendo os servicos, os niveis de servi¢co e a qualidade do servico

necessérios para atender aos requisitos atuais e futuros do negécio.

> Avaliar
A estrutura de governanga da Tl avaliara os planos propostos pelos gerentes para garantir que a Tl apoie processos de
negdcios com a capacitacdo e capacidade necessarias. Estas propostas deverdo abordar a continuidade do

funcionamento normal da organizacg&o e o tratamento dos riscos associados ao uso da TI.

A estrutura de governanca da Tl avaliara os riscos para a integridade da informacédo e a protecdo dos ativos de TI,
incluindo a propriedade intelectual associada e a meméria organizacional. A estrutura de governanca da Tl avaliara
opcOes para assegurar que decisdes efetivas e oportunas sobre o uso da Tl apoiem os objetivos do negécio, avaliando

também regularmente a eficicia e o0 desempenho da governanca da Tl da organizagéo.

» Dirigir
A estrutura de governanca da Tl devera assegurar a alocagdo de recursos suficientes para que a Tl atenda as
necessidades da organizacéo, de acordo com as prioridades e restricbes orcamentarias acordadas. A estrutura de
governanca da Tl dirigirh os responséaveis para garantir que a Tl suporte a organizac¢do, quando requerida por razfes

do negécio, com dados corretos e atualizados, que sdo protegidos contra perda ou uso indevido.

» Monitorar
A estrutura de governanca da Tl monitorara até que ponto a Tl apoia 0 negécio e até que ponto os recursos alocados
e 0s orcamentos sdo priorizados de acordo com os objetivos do negdcio. A estrutura de governanca da Tl monitorara
até que ponto as politicas internas, como os referentes a acuracia dos dados e ao uso eficiente das TI, sdo seguidas

adequadamente.

4.3.6 Principio 5: Conformidade

O uso da Tl devera atender a todas as leis e regulamentos obrigatérios, garantindo que as politicas e praticas sejam

claramente definidas, implementadas e aplicadas.

> Avaliar

A estrutura de governanca da Tl avaliara regularmente até que ponto a Tl atende as obrigacdes (regulamentares,
FSGQ.QEP.029.REV.001
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legislativas, contratuais), politicas internas, normas e diretrizes profissionais, e também a conformidade interna da

organizacdo com o seu quadro de referéncia (framework) de governancga da TI.

» Dirigir
A estrutura de governanca da TI dirigira os responsaveis para estabelecer mecanismos regulares e rotineiros para
garantir que o uso da Tl atenda as obrigagGes, politicas internas, normas e diretrizes relevantes. A estrutura de
governanca da Tl direcionara:
e para que as politicas sejam estabelecidas e executadas para permitir que a organizacdo atenda as suas
obrigacdes internas no seu uso da TI.
e paraque a equipe de Tl siga as diretrizes relevantes para o comportamento e desenvolvimento profissional.

e para que todas as acdes relacionadas a Tl sejam éticas.

» Monitorar
A estrutura de governancga da Tl ira monitorar a conformidade da Tl por meio de relatérios adequados e praticas de
auditoria, garantindo que as revisdes sejam oportunas, abrangentes e adequadas para a avaliacdo da extensdo da

satisfacdo da organizacao.

E também ird monitorar as atividades da TI, incluindo a eliminag&o de ativos e dados, para garantir que o meio ambiente,
a privacidade, o gerenciamento estratégico do conhecimento, a preserva¢cdo da memoria organizacional e outras

obrigacdes relevantes sejam atendidas.

4.3.7 Principio 6: Comportamento Humano

As politicas, praticas e decisbes de Tl devem demonstrar respeito pelo comportamento humano, incluindo as

necessidades atuais e necessidades em evolugdo de todas as pessoas ho processo.

> Avaliar
A estrutura de governancga da Tl avaliard as atividades da TI para garantir que os comportamentos humanos sejam

identificados e adequadamente considerados.

» Dirigir
A estrutura de governanca da Tl sera direcionada para que as atividades de Tl sejam consistentes com o
comportamento humano identificado. A estrutura de governanca da Tl ser& direcionada para que riscos, oportunidades,
problemas e preocupacdes possam ser identificados e relatados por qualquer pessoa a qualquer momento, para que
estes assuntos sejam gerenciados de acordo com politicas e procedimentos publicados e escalados para os decisores

relevantes.

» Monitorar
A estrutura de governanca da Tl ira monitorar as atividades de Tl para garantir que os comportamentos humanos
identificados permanecam relevantes e que |Ihes seja dada a atencdo adequada. Assim como as praticas de trabalho

para garantir que sejam consistentes com o uso adequado da TI.

FSGQ.QEP.029.REV.001
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5. PAPEIS E RESPONSABILIDADES

Gestéo de GRC: Monitorar o cumprimento das diretrizes estabelecidas nesta Politica, manté-la atualizada e suportar

eventuais dlvidas relativas ao conteddo e sua aplicacao.

Governancade TI: Aplicar os principios e as diretrizes estabelecidas nesta Politica, monitorar os resultados e os riscos
da Tl com vistas a mobilizar pessoas, aprimorar processos, adequar ferramentas e estruturas de TI; e reportar, periddica

e consistentemente, os progressos alcancados pela TI.

6. GESTAO DE CONSEQUENCIAS

Colaboradores, fornecedores ou outros stakeholders que observarem quaisquer desvios as diretrizes desta Politica,

poderdo relatar o fato ao Canal Confidencial (https://www.contatoseguro.com.br/unimedsantos e 0800 800 8022),

podendo ou néo se identificar.

O descumprimento das diretrizes desta Politica acarretard aplicacdo de medidas cabiveis conforme o respectivo grau
de importancia e de acordo com normativos internos.

Situacdes excepcionais serdo encaminhadas para a Diretoria Executiva e/ou demais 6rgdos de Governancga.

7. REFERENCIAS

[1] ISO/IEC TR 38502, Information technology - Governance of IT - Framework and model

[2] ISO/IEC TS 38501, Information technology - Corporate governance of IT implementation guide

[3] ISO/IEC Directives Part 1, Consolidated 1ISO Supplement, 2013, Annex SL, Appendix 2

[4] Report of the Committee on the Financial Aspects of Corporate Governance. Sir Adrian Cadbury,

London, 1992 ISBN O 85258 913 1

[5] OECD Principles of Corporate Governance, OECD, 1999 and 2004

Exemplar para uso exclusivo - Unimed Santos Cooperativa de Trabalho Médico - 58.229.691/0001-80 (Pedido 801194
Impresso: 08/07/2021)

8. DOCUMENTACAO COMPLEMENTAR

e Cddigo de Conduta

e Politica Interna de Privacidade de Dados
9. DISPOSICOES GERAIS

Tanto a Politica Geral de Governanga da Tl quanto as demais normas a ela relacionada deverdo ser revistas e
atualizadas periodicamente, sempre que algum fato relevante ou evento motive sua revisdo antecipada, conforme

analise e decisédo do Departamento de TI.

Esta Politica entra em vigor na data de sua aprovacdo pela Diretoria Executiva e revoga quaisquer normas e
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https://www.contatoseguro.com.br/unimedsantos

DocuSign Envelope ID: 6FD5D6E6-963F-484C-8F73-9477B661C322
PL.005 Rev. 00
Unimed £} POLITICA CORPORATIVA
Santos Governanca de Tl Classificagao: Publico

06/01/2022 Pagina 10 de 10

procedimentos em contrario. Caso haja davidas sobre esta politica e sua aplicacdo, entre em contato com o e-mail

sgsi@unimedsantos.coop.br.
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