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1. OBJETIVO

O objetivo desta politica é fornecer diretrizes destinadas a proteger as informac8es da Cooperativa, reduzir o risco
comercial e juridico e salvaguardar os investimentos e a reputacdo da Cooperativa. Ademais, busca-se nortear a
definicdo de normas e procedimentos especificos de seguranca da informagdo, bem como a implementagdo de
controles e processos para seu atendimento, com o fim de preservar as informagdes da Unimed Santos quanto a:
e Integridade: garantia de que a informacéo seja mantida em seu estado original, visando protegé-la, na guarda ou
transmissao, contra alteracdes indevidas, intencionais ou acidentais.
e Confidencialidade: garantia de que o acesso a informacgéo seja obtido somente por pessoas autorizadas.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagdo e aos ativos

correspondentes sempre que Necessario.

2. AMBITO DE APLICACAO

Esta politica e seus controles, processos e procedimentos de suporte se aplicam:

e Atodas as unidades, areas, setores e departamentos da Unimed Santos.

e Atodos os analistas de seguranca da informacgédo e administradores de sistemas responsaveis pela manutengdo
de sistemas, softwares, aplicativos, programas, dispositivos e equipamentos de Tl gerenciados pela Cooperativa.

e Atodos os dirigentes, colaboradores em tempo integral, colaboradores em meio periodo, colaboradores em tempo
parcial, trabalhadores contratados, consultores, estagiarios, aprendizes, trabalhadores temporarios, prestadores
de servigos, agentes, parceiros, fornecedores e usuéarios autorizados que acessam as dependéncias da
Cooperativa.

e Atodos os sistemas, aplicativos, dispositivos e equipamentos de Tl gerenciados pela Cooperativa que armazenam,
processam ou transmitem dados e informacdes, incluindo redes de computadores, hardwares, softwares e
aplicativos, dispositivos méveis e sistemas de telecomunicacgdes.

e Atodas as informacdes utilizadas na Cooperativa, em todos os formatos. Isso inclui informacdes processadas por
outras organizacGes em suas relacdes comerciais com a Unimed Santos.

e Atodos na Unimed Santos e partes interessadas.

3. DEFINICOES

Ativos: Consiste em todo e qualquer bem tangivel ou intangivel pertencente, administrado, locado ou custodiado pela
Unimed Santos, sejam informagdes, sistemas ou dispositivos fixos e méveis.

Colaborador: Empregados, estagiarios, office boys/girls, menores aprendizes, que atuam na Cooperativa. Para fins de
alcance de politicas corporativas, ficam incluidos os terceiros, os médicos do corpo clinico e residentes das unidades
assistenciais proprias.

Confidencialidade: Consiste na propriedade da informacgéo que determina que esta ndo esteja disponivel ou ndo seja
exposta a individuos, entidades e/ou processos que ndo tenham sido previamente autorizados pelo proprietério.
Disponibilidade: Consiste na propriedade da informagdo que garante que esta esteja disponivel, sempre que
necessario, para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo seu proprietario visando a continuidade
do negocio.

Integridade: Consiste na propriedade da informacédo que garante que a informacdo manipulada mantenha todas as
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caracteristicas originais estabelecidas pelo seu proprietario, incluindo controle de mudancas e garantia do seu ciclo de
vida (nascimento, manutencdo, armazenamento e descarte).

Seguranca da Informacédo: Consiste na preservacdo da confidencialidade, da integridade e disponibilidade da
informacéo; adicionalmente, outras propriedades, tais como autenticidade, responsabilidade e confiabilidade da
informacao.

Prontuario do paciente: E o conjunto de documentos padronizados, ordenados e concisos, destinados ao registro de
todas as informacdes referentes aos cuidados médicos e paramédicos prestados ao paciente.

ABNT NBR ISO/IEC 27701: Norma Brasileira de Técnicas de seguranca.

ABNT NBR ISO/IEC 27002: Norma Brasileira de Gestdo de Seguranca da Informacéo.

Hardware: E a parte fisica do computador, ou seja, pecas e equipamentos utilizados para que o computador funcione.
Malware: Termo genérico usado para se referir a programas desenvolvidos para executar a¢des danosas e atividades
maliciosas em um computador ou dispositivo movel. Tipos especificos de codigos maliciosos séo: virus, worm, bot,
spyware, backdoor, cavalo de troia e rootkit.

PGSI: Politica Geral de Seguranca da Informacao.

Software: Todo programa rodado em um computador, celular ou dispositivo que permita ao mesmo executar suas
funcgdes.

TI: Tecnologia da Informacéo.

Walk-through: Processo de verificagao.

4. DIRETRIZES

4.1 Das Diretrizes Gerais

Esta Politica visa garantir uma gestao sistémica e efetiva da Governanca da Tecnologia da Informacédo e em todos os
aspectos relacionados a Seguranca da informacgéo, provendo suporte as operagdes criticas do negécio e minimizando

riscos identificados e seus eventuais impactos a instituicdo através de uma Gestdo de Seguranga da Informacao.

A Seguranca da Informacdo sera tema tratado pelo Comité de Protecdo de Dados que contard com a participacao de
pelo menos um representante da diretoria executiva e um membro das seguintes areas: Tecnologia da Informacao,

Juridico, Recursos Humanos, Governanca, Riscos e Compliance (GRC).

Serédo adotadas medidas cabiveis para garantir que esta politica seja adequadamente comunicada, entendida e seguida
por todos os niveis da organizagdo. Para isto serao executadas revisdes periddicas para garantir a continua pertinéncia
e adequacao as necessidades da Unimed Santos. Toda informac¢é&o produzida ou recebida pelos colaboradores como

resultado da atividade profissional contratada pela Unimed Santos pertence a referida instituicao.

Os tipos de informacgdes geradas, coletadas e utilizadas para alimentar os processos internos e externos de toda a
organizacdo e os métodos de obtencdo, andlise e tratativa dessas informacdes serdo minimamente abordadas em

documento da descricdo de cada processo.

O uso dos equipamentos computacionais da Unimed Santos devera estar direcionado apenas para fins de pesquisa,

consultas, prestacdes de servigos e o desenvolvimento dos trabalhos voltados as atividades da Cooperativa. Todos os
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equipamentos utilizados devem ser homologados pelo Departamento de Tl da Unimed Santos e somente estes

equipamentos estao autorizados a ter acesso a Rede.

Todos os colaboradores da Unimed Santos tém o dever de conhecer e cumprir essas diretrizes, como responsaveis
pela preservacdo da confidencialidade, integridade e disponibilidade das informacdes, e somente sendo permitido a
utilizag@o das informagdes da Cooperativa para fins internos. Todos devem preservar a imagem e a integridade de

clientes, médicos e colaboradores, observando sempre o sigilo das informacdes.

A utilizacdo de internet, e-mail e midias sociais por qualquer profissional que se relaciona com a Unimed Santos deve

ser feita de forma responsavel, ética e seguir as premissas de seguranca da informagéo.

A informag&o corporativa pode se apresentar em diferentes formas: estratégia, conhecimento, indicador, estatistica,
projeto, pesquisa, acao, receita, pratica, parecer, andlise, experiéncia, inspec¢éo, especificacdo, configuragao, resultado,
dentre outras, e poderad existir como dados armazenados em computadores, dispositivos de armazenamento,
dispositivos moveis, caixas de e-mail, escritas e/ou impressas em papel, transmitidas eletronicamente ou até em

conversas.

4.2 Normas, controles, processos e procedimentos complementares e auxiliares

Um conjunto complementar e auxiliar de politicas, controles, processos e procedimentos de nivel inferior para a
seguranca da informacé&o foi definido, em apoio a esta Politica Geral de Seguranca da Informagéo e seus objetivos
declarados. Este conjunto de documentacgéo de apoio devera ser aprovado, publicado e comunicado aos colaboradores

da Cooperativa e partes externas relevantes.
4.3 Organizacdo da Seguranca da Informacéo

A Alta Direcao define que a area de Tecnologia da Informagéo — TI € responsavel pelo Sistema de Seguranca da
Informacdo a Governanca — SGSI e Governanca da Tecnologia da Informagé&o. Isso incluird a identificacdo e alocacdo
de responsabilidades de segurancga, para iniciar e controlar a implementagéo e operacao da seguranc¢a da informagéao

dentro da Cooperativa.

O Comité Protecdo de Dados devera ser instituido com intuito de dar suporte e apoio as atividades do Sistema de
Gestéo e Seguranca da informacéo, ajudando no cumprimento e apoio as atividades referentes ao cumprimento da Lei
Geral de Protecéo de Dados — LGPD.

4.4 Seguranca de Recursos Humanos

A politica de seguranca da Cooperativa, seu conjunto complementar e auxiliar de normas, controles, processos e
procedimentos de nivel inferior e as expectativas de uso aceitavel deverdo ser comunicadas a todos os usuarios para
garantir que eles entendam suas responsabilidades. A educacéo e o treinamento em seguranca da informacéo deveréo

ser disponibilizados a todos os colaboradores, e 0 comportamento inadequado sera abordado.

A depender do caso, as responsabilidades de seguranca deverdo ser incluidas nas descricbes de funcdes,
FSGQ.QEP.029.REV.001
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especificacdes pessoais e planos de desenvolvimento pessoal. A responsabilidade em relacdo a seguranca da
informacdo deve ser comunicada na fase de contratacdo dos colaboradores, mediante assinatura de termo de
responsabilidade. Todos os colaboradores devem ser orientados sobre os procedimentos de seguranca, bem como o

uso correto dos ativos, a fim de reduzir possiveis riscos.
4.5 Utilizacdo da informacao

A Unimed Santos monitora as informac®es corporativas, podendo estender ao recebimento, envio e armazenamento,
utilizacdo e manuseio, sem prévia notificacdo as areas ou aos colaboradores, visando garantir e proteger o sigilo e a
seguranca das mesmas. A utilizacdo para outros fins e/ou divulgacdo de assuntos relacionados especialmente, mas
nao se limitando, a aspectos operacionais, comerciais, sobre pacientes, sobre Cooperados, juridicos, regulatérios,
financeiros, contabeis, tecnoldgicos, sobre marketing, epidemiolégico, assistencial ou qualquer outro que se relacione

as atividades da Cooperativa obriga o colaborador a obter a autoriza¢do formal da Unimed Santos.

O contetido dos prontuérios do paciente é amparado pelo sigilo profissional, conforme destacado na Constituicdo
Federal e nos Conselhos de Classe dos profissionais da Salde. O acesso as informacgdes de pacientes € restrito aos
profissionais envolvidos diretamente no atendimento ao cliente, ndo devendo ser compartilhadas com terceiros por

nenhum meio.

O sigilo das informagdes ¢ responsabilidade de todos os colaboradores da Unimed Santos. E proibida a utilizagéo néo
autorizada de informacg@es da Cooperativa, de pacientes ou comentarios pessoais que afetem a imagem da instituicdo

em mecanismos de comunicacao instantanea, bem como em e-mails, redes sociais ou quaisquer outros meios.

As informag®es assistenciais, quando necessarias a atividade profissional, devem ser discutidas apenas pessoalmente
ou por e-mail desde que respeitadas as regras impostas pelos instrumentos normativos que tratam do sigilo e da
proibicdo de ter pessoas alheias a medicina compondo grupos de discussédo de casos onde se abordam formas de
diagnosticar e da aplicacdo de condutas terapéuticas. Assim, evitaremos que os dados sejam compartilhados

indevidamente.

Todos os colaboradores que tenham acesso a informa¢des da Unimed Santos ou sob a guarda da Unimed Santos
privilegiadas, pessoais ou sensiveis ou ndo — ndo poderao utiliza-las para fins pessoais ou divulga-las a pessoas nao
autorizadas. As restricfes incluem a utilizacdo de dados em palestras, apresentacdes, publicacdes ou qualquer ato de

divulgacédo para o publico externo sem aprovagédo prévia da lideranga responsavel.

As informacbes devem ser classificadas como Confidencial, Restrita, Interna e Publica, seguindo os critérios

estabelecidos abaixo, a auséncia de classificagdo formal ocasiona a classificagdo automatica de “Restrita”, devendo
ser manuseadas e protegidas com cuidado compativel com sua classificacdo, ndo sendo deixadas expostas ou

desprotegidas.

Classificacéao Critério Publico alvo Exemplo(s)

CONFIDENCIAL | InformagBes de carater estratégico. A | Pessoas Reunido de Conselhos de

informacao confidencial é restringida dentro da | elegiveis pela | Administragdo, Técnico e
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Unimed Santos e protegida de acesso externo. | Diretoria Fiscal. Reunido da

Qualquer perda de confidencialidade causara | Executiva Diretoria Executiva.

eventual comprometimento das operacdes,

resultando em perdas financeiras, de

competitividade, de imagem, risco de acles

judiciais para a Unimed Santos e a seus

administradores.

RESTRITA Informagbes de carater restrito e circulacdo | Somente Formulas e ativos
controlada envolvendo dados pessoais e | pessoas elegiveis | protegidos por direitos
sensiveis. Este tipo de informacdo é de uso | para tomar | autorais, Assuntos de
restrito a um grupo de pessoas, departamentos | conhecimento e | comités e Grupos de
especificos, equipes de um projeto, etc., | uso dos | Trabalho, Notas Fiscais,
divulgada de forma seletiva e mediante o | administradores. | informacdes pessoais,
conhecimento e autorizacdo expressa do dados de saude.
responséavel pela informacao. (informacdes de
projetos e processos)

INTERNA Informacgbes de conhecimento e circulagdo | Integrantes para | Comunicacdes  internas;
interna. A informacao de uso interno é tratada | 0 uso destas | procedimentos internos.
como importante e mantida dentro do dominio | informacdes
da Unimed Santos, divulgada de forma seletiva
e mediante o conhecimento e a autorizacdo do
responsavel pela informacgdo. (informacdes
publicadas na intranet).

PUBLICA Informacbes de circulagdo geral, de | Pablico geral Noticias; campanhas
conhecimento publico. sociais, campanhas de
Toda informacéo que ndo necessite sigilo tera vendas, etc.

O armazenamento das informacdes é realizado por tempo determinado pela Cooperativa e/ou legislagéo vigente.

4.6 Ambiente Fisico

4.6.1. Acesso e permanéncia de empregados e visitantes

Na Unimed Santos todos colaboradores devem estar devidamente identificados, com uso do cracha em local visivel

guando estiverem dentro dos prédios administrativos e unidades de atendimento, retirando-o ao sair das dependéncias.

Este controle de acesso é de responsabilidade da Seguranca Patrimonial de cada sede.

O acesso de visitantes é de responsabilidade das areas visitadas, cabendo zelar pela aprovagdo, programacao e

acessos aos locais, com os cuidados necessarios quanto ao registro de imagens e acesso as informacgées por qualquer
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meio. Os locais onde houver informacdes confidenciais devem ser excluidos das rotas de visitantes e da programacéao

de qualquer visita.

4.6.2 Gestao de ativos

Todos os ativos (informacgdes, softwares, equipamentos de processamento eletrénico de informacées, etc.) deverdo ser
documentados e registrados. Os proprietarios deverao ser identificados para todos os ativos e deverao ser responsaveis
pela manutencao e protecao de seus ativos. Todos os ativos de informacédo deverdo ser classificados de acordo com
seus requisitos legais, valor do negdcio, criticidade e sensibilidade, e a classificacao indicara os requisitos de manuseio

apropriados. Todos os ativos de informac&o ter&o normas apropriadas para o seu descarte adequado e seguro.

4.6.3 Controle de acesso

Os acessos a todas as informacdes deverdo ser controlados e orientados pelos requisitos de negécios. O acesso devera
ser concedido ou providenciado para os usuarios de acordo com sua fungéo e a classificacdo da informacao, apenas

até um nivel que Ihes permita cumprir suas funcdes.

Um procedimento formal de registro e cancelamento de registro devera ser mantido para o acesso a todos os sistemas
e servicos de informacdo. Isso incluira métodos de autenticac@o obrigatérios com base na confidencialidade das

informacdes acessadas e incluira a consideragéo de varios fatores, conforme apropriado.

Controles especificos deverdo ser implementados para usuarios com privilégios elevados de acesso, para reduzir o
risco de uso negligente ou deliberado do sistema. A segregacao de fun¢des devera ser implementada, sempre que
possivel. Para concesséo de acesso aos ativos de informacao disponibilizados pela Unimed Santos, faz-se necessério,

formalizacdo do Termo de Confidencialidade e Uso de Rede Corporativa.

4.6.4 Seguranca Fisica e Ambiental

As instalacdes de processamento de informac8es deverdo estar alojadas em areas seguras, fisicamente protegidas
contra acesso ndo autorizado, danos e interferéncia por perimetros de seguranca definidos. Além da protecdo contra
acesso ndo autorizado, as informacdes devem ser protegidas contra desastres tais como incéndios, terremotos,

inundacdes ou explosdes.

Controles de seguranca internos e externos deverdo ser implementados para impedir o acesso ndo autorizado e
proteger os ativos, especialmente aqueles que séo criticos ou sensiveis, contra ataques cibernéticos. A Unimed Santos
ndo permite a divulgagéo de imagens da Cooperativa, de suas instalacdes e de colaboradores identificados com crachas
e/ou uniformizados, bem como o compartilhamento de informacdes restritas, pessoais ou sensiveis em sites pessoais,
redes sociais, aplicativos ou qualquer meio de comunicacao sem o consentimento da Unimed Santos. Nao é autorizada
a exposicao de imagem dos nossos clientes, a ndo ser que seja necessario e aprovado por escrito pela pessoa e pela
Unimed Santos. Também nédo é permitida a divulgagdo de informacdes inveridicas de qualquer natureza em qualquer

meio de comunicagao.
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Os colaboradores tém o dever de assegurar que informacdes sensiveis, tanto em formato digital quanto fisico, e ativos
nao sejam deixados desprotegidos em locais de trabalho pessoais ou publicos quando ndo estdo em uso, mesmo que

seja por um curto periodo de tempo ou ao final do dia.

No acesso a informacéo, somente devem ser usados recursos tecnoldgicos devidamente homologados e autorizados.
As informacgdes com classificagao “Restrita” ou “Confidencial” deverao ser descartadas utilizando métodos que impecam

a reconstrucéo, tal como a utilizacdo de fragmentadoras.

Os colaboradores devem zelar pela guarda e integridade das informacdes nos ambientes onde atuam, protegendo os
locais onde existem armazenamento de informagdes, sejam fisicos ou eletrdnicos, por meio da guarda ou protecdo por

senha, além da racionalizagdo de recursos que realizam cépia de documentos.

A informacdo exposta de forma inadequada ou sem o zelo requerido pode ser o suficiente para pessoas mal
intencionadas descobrirem aspectos corporativos ou pessoais, fazendo uso indevido de tais informacdes. As
informacdes visuais em ambientes de reunides requerem o mesmo grau de seguranca, sigilo e zelo para ndo
visualizag&o por pessoas nao autorizadas. O colaborador deve descartar apropriadamente tais informacdes, de acordo
com a sensibilidade da informagéo. A falta de cuidado com uma area de trabalho pode levar ao comprometimento de

informacdes pessoais e organizacionais.

4.7. Ambiente Logico

O acesso as informacdes pelos colaboradores, como usuérios de sistemas, é restrito as necessidades inerentes ao
desempenho de suas fungdes e atribuicbes. Nao é permitida a manipulacdo ou a utilizagao de informacdes ou contas

de acesso as quais a pessoa nao tem necessidade ou direito de uso.

O ambiente de armazenamento das informacfes deve ser apropriado e protegido contra sinistros e acessos nao
autorizados, garantindo a integridade, disponibilidade e confiabilidade das informacdes. A Unimed Santos adota
medidas técnicas apropriadas para prevenir que ativos de informacdo possam ser acessados ilegalmente, modificados
sem autorizacao, falsificados, destruidos ou sofram interferéncias que afetem a confidencialidade, integridade e/ou

disponibilidade das informacfes que eles suportam.

Todo sistema de informacdo desenvolvido ou adquirido pela Unimed Santos, que se utilize ou tenha acesso a
informacéo confidencial, deve obrigatoriamente possuir uma especificacdo formalizada que tem de levar em conta a
seguranca dos sistemas, o controle de acesso e as devidas especificagBes para contingéncia. Os processos de
implantacdo de sistemas de informacdo devem respeitar as premissas de segregacao de funcfes e de ambientes para
serem executados. Mecanismos e solucdes de continuidade sdo identificados, definidos, implementados e mantidos

para os processos de negdcios considerados criticos para a Unimed Santos.

A Cooperativa ndo se responsabiliza por atualizagdo, manutencdo e garantia de conectividade de dispositivos que néo
sejam de sua propriedade ou nZo tenham sido homologados. E de responsabilidade do proprietario o uso de
mecanismos de protecdo em seus equipamentos. A Unimed Santos reserva para si o direito de monitorar, auditar e

intervir nos acessos de dados que trafegam na internet de modo a salvaguardar os interesses corporativos de acordo
FSGQ.QEP.029.REV.001
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com a lei 12.965 (Marco Civil da Internet) consonantes com o0s objetivos dessa politica.

4.7.1 Seguranca de operacfes

O Sistema de Gestdo da Seguranca da Informacéo devera garantir o funcionamento correto e seguro dos sistemas de
processamento de informag0des. Isso inclui:

e Procedimentos operacionais documentados;

e O uso de mudanca formal e gerenciamento de capacidade;

e Controles contra malwares;

e Controles de acesso;

e Gerenciamento de vulnerabilidade.

| - Contas e senhas de acesso a sistemas

Na Unimed Santos toda conta de acesso a sistemas tera seu proprietario ou responsavel unicamente e claramente
identificado. Qualquer acdo executada por intermédio de uma conta sera de inteira responsabilidade de seu proprietério.
A senha de acesso de cada usuario é pessoal e intransferivel, sendo do colaborador ou das partes interessadas a
responsabilidade por garantir seu sigilo. A Cooperativa utiliza procedimentos e mecanismos de protecdo e de

gerenciamento de senhas visam a manutenc¢do da seguranca das contas de acessos e as informacoes.

Il - Perfis de acesso a sistemas

Todos os perfis de acesso ao ambiente de produgcédo dos sistemas sdo concedidos respeitando-se 0s principios de
segregacao de fungdes. Conflitos dessa natureza serdo permitidos apenas mediante criagdo de controle compensatério
pela area solicitante devidamente documentado e posteriormente aprovado. A concessao dos acessos ao ambiente de
infraestrutura de producédo por parte de analistas e prestadores de servico da Tl deverd ser realizada de forma

temporaria, devidamente documentada e aprovada.

Il - E-mail

O e-mail corporativo € uma ferramenta de trabalho, comunicacdo e apoio para os processos de negocios da
Cooperativa, ndo podendo ser utilizado para fins pessoais. Com razao analoga, as informacgdes de trabalho ndo podem
ser trafegadas utilizando e-mails pessoais. O e-mail corporativo é de uso exclusivo para o exercicio das suas atividades,
ndo devendo ser utilizado para cadastro em sites comerciais, redes pessoais ou qualquer plataforma que vise a

interesses particulares.

IV - Internet

A Internet é ferramenta de trabalho para o desenvolvimento de atividades, processos, pesquisas, tecnologias e
competéncias. A Unimed Santos mantém regras de utilizagcao e bloqueio de acesso a determinados sites, caixas de

email, contetidos, anexos, emitentes, destinatarios, assinaturas, notas, limites de trafego e armazenamentos.

A Unimed Santos n&o autoriza a utilizagdo dos meios de comunicacdo da Cooperativa para divulgar mensagens com
FSGQ.QEP.029.REV.001
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conteldo ilegal, pornogréfico, com qualquer sentido discriminatério, de cunho religioso, politico-partidario, ideoldgico ou
em desacordo com os principios éticos e morais da Unimed Santos. Ao cadastrar no perfil das redes sociais, que € um
colaborador da Unimed Santos, o profissional ndo deve realizar qualquer acdo que impacte a marca ou contrarie os
valores da Cooperativa.

V - Ativos de Processamento de Dados (hardware e software)

Na Cooperativa, os ativos de processamento de dados sdo classificados quanto a critérios de criticidade e
disponibilidade para os negdcios da organizacdo. Os locais que hospedam ativos de processamentos de dados tém
niveis adequados e sdo controlados de seguranca fisica. A Unimed Santos homologa e controla os ativos de

processamentos de dados, incluindo equipamentos e sistemas de informacao.

4.7.2 Seguranca das comunicagdes

A Cooperativa devera manter controles de seguranca de rede para garantir a protecao da informac&o dentro de suas
redes, e deveré fornecer as ferramentas e orientagdes para garantir a transferéncia segura de informacgéo tanto dentro

de suas redes quanto com entidades externas, de acordo com os requisitos de classificagéo e tratamento associados.

4.7.3 Aquisigao, desenvolvimento e manutencéo do sistema

Os requisitos de seguranca da informacéo serdo definidos durante o desenvolvimento dos requisitos de negdcios para
novos sistemas de informag&o ou mudancgas nos sistemas de informag&o existentes. Controles para mitigar quaisquer

riscos identificados serdo implementados quando apropriado.

Os ambientes de producdo devem ser segregados e rigidamente controlados, garantindo o isolamento necesséario em
relacdo aos ambientes de desenvolvimento, testes e homologac&o. Toda a aquisi¢cdo de softwares e/ou componentes
de Tl deve ser solicitado ao Sistema de Gestdo da Seguranca da Informacéo, via ticket, para que possa ser avaliado e
mapeado pela Tl, antes de sua aquisicdo. O departamento de Tl deverd manter atualizado o Mapa de dados da

cooperativa.

4.7.4 Relagdes com fornecedores

Os requisitos de seguranca da informac&o da Cooperativa deverdo ser considerados no estabelecimento de relacdes
com fornecedores, para garantir que 0s ativos acessiveis aos fornecedores sejam protegidos. A atividade do fornecedor

serd monitorada e auditada de acordo com o valor dos ativos e os riscos associados.

4.8 Governanca da Tecnologia da Informacéo

Cabe a area de Tecnologia da Informacgé&o implementar e manter um Sistema de Gestdo de Seguranc¢a da Informacéo,
provendo a Governanca e Seguranca das informacdes, baseado na ABNT NBR ISO/IEC 27014:2013.

4.8.1 Aspectos de Seguranca da Informacéo da Gestdo de Continuidade de Negécios

A Governanca de Tl devera estabelecer mecanismos para proteger processos de negécios criticos dos efeitos de
FSGQ.QEP.029.REV.001
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grandes falhas de sistemas de informacéo ou desastres e para garantir sua recuperacéo oportuna de acordo com as
necessidades de negdcios documentadas, através da implementacdo do Sistema de Gestdo de Seguranca da

Informacao. Isso incluira rotinas de backup adequadas e resiliéncia integrada.

Os planos de contingéncia e a continuidade dos principais sistemas e servicos deverdo ser implantados e testados, no
minimo, anualmente, visando reduzir riscos de perda de confidencialidade, integridade e disponibilidade dos ativos de
informacdo. Todos os requisitos de seguranca da informacéo, incluindo a necessidade de planos de contingéncia,
devem ser identificados na fase de levantamento de escopo de um projeto ou sistema, e justificados, acordados,

documentados, implantados e testados durante a fase de execucéo.
4.8.2 Gerenciamento de Incidentes de Seguranc¢a da Informacgéo

Cabe a Governanca de Tl estabelecer a Gestdo de incidentes internos e externos. Onde a orientacdo devera abordar
0 que constitui um incidente de seguranca da informacéo e como isso deve ser relatado. Violagdes reais ou suspeitas

de seguranca da informacédo deverédo ser relatadas e serdo investigadas.

Em caso de incidente que afete a seguranca da informag&o, o mesmo deverd ser registrado em uma das seguintes

formas:

¢ Incidente detectado internamente: devera ser registrado o ticket através do sistema de atendimento (SAUS),
gerado protocolo especifico e direcionado para o SGSI — Sistema de Gestdo da Seguranc¢a da Informagédo, onde o
mesmo sera analisado previamente e/ou dar4 a tratativa, e sendo necessario, sera encaminhado posteriormente
ao Comité Protecédo de Dados para anélise.

¢ Incidente detectado externamente: Através de um dos canais de comunicac¢do da Cooperativa (como o Canal do
titular, por exemplo), onde o mesmo sera analisado previamente e/ou dara a tratativa, e sendo necessario, sera
encaminhado posteriormente ao Comité Protecdo de Dados para analise.

e Outras partes interessadas devera ser enviado um email para sgsi@unimedsantos.coop.br .

4.8.3 Conformidade

O Sistema de gestao da Seguranca da Informacéo através de seu projeto, operacao, uso e gerenciamento de sistemas
de informacdo deverdo cumprir todos 0s requisitos de seguranca estatutdrios, regulamentares e contratuais.
Atualmente, isso inclui a legislacéo de protecdo de dados e as normas e padrdes nacionais e internacionais voltados a

seguranca da informacéo.

O Sistema de Gestdo da Seguranga da Informacdo usara uma combinacdo de auditoria interna e externa para
demonstrar conformidade com os padrdes e melhores praticas escolhidos, incluindo politicas e procedimentos internos.
Isso incluira verificagdes da “saude” da TI, analises de lacunas em relagdo a padrbes documentados, verificagcbes

internas de conformidade da equipe e feedbacks dos responsaveis pelos ativos de informacéo.

4.8.4 Verificacdo da Conformidade

A Governanca de TI, o departamento de Gestéo de Pessoas e os coordenadores de cada departamento, area, setor ou

FSGQ.QEP.029.REV.001
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unidade da Cooperativa verificardo a conformidade com esta politica por meio de varios métodos, incluindo, mas nao
se limitando a, walk-through periddicos, logs de auditoria de sistemas e banco de dados, auditorias de Tl e feedbacks

para o responsavel pela politica

5. COMUNICAGAO E REPORTE

Os riscos a seguranca da informacdo sdo continuamente avaliados e monitorados, considerando-se as ameacas e
vulnerabilidades que possam causar impactos ou danos aos processos de negécios e pessoas. Os sistemas de
protecdo quanto as ameacas oriundas de ambientes externos e internos ao ambiente computacional devem ser

mantidos, atualizados e monitorados. Devem ser realizadas em conjunto com as areas de Tl e Gestao de risco.

A Governanca de Tl deverd no minimo anualmente apresentar os resultados desta avaliagdo e monitoramento a

Diretoria Executiva e ao Conselho de Administracao.

6. PAPEIS E RESPONSABILIDADES

E responsabilidade da area de Governanca de Tl da Unimed Santos:

e Elaborar, implantar e seguir por completo Sistema de Gestdo da Seguranc¢a da Informacéo, através de cumprimento
de politica, normas e procedimentos de seguranca da informacdo, garantindo confidencialidade, integridade e
disponibilidade da informacé@o da Unimed Santos através da adocdo de controles contra ameagas provenientes de
fontes tanto externas quanto internas.

¢ Disponibilizar para todos os colaboradores, terceiros e fornecedores os procedimentos e normas de Seguranca da
Informacéao.

e Garantir a conscientizacéo e educacao de todos os colaboradores, terceiros e fornecedores das praticas adotadas
pela Unimed Santos referente a Seguranga da Informacéo.

e Atender a todos 0s requisitos de Seguranc¢a da Informacao aplicidveis ou exigidos por regulamentaces, Leis ou
Clausulas Contratuais.

e Tratar todos os incidentes de Seguran¢ca da Informacgéo registrando, classificando, investigando, corrigindo,
documentando e quando necessario comunicando as autoridades apropriadas.

e Garantir através de adocao de implantacéo, testes e melhoria continua a continuidade do negdcio.

e Trazer sempre melhorias a Gestdo de Seguranca da Informacéo através da definicdo e revisdo sistemética de

objetivos de seguran¢a em todos os niveis da organizacao.

E responsabilidade de cada lider de departamento, area, setor ou unidade da Cooperativa garantir a aplicacéo desta

politica.

7. GESTAO DE CONSEQUENCIA

As consequéncias em caso de descumprimento destas diretrizes seréo tratadas em conformidade com o Cadigo de
Conduta da Unimed Santos e suas Politicas vigentes. Situacdes excepcionais serdo encaminhadas para Diretoria

Executiva e/ou demais 6rgaos de governanca.
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Qualquer mudanca nesta politica deve ser aprovada pela area de Governanca de TI.

Tanto a Politica Geral de Seguranca da Informacdo quanto as demais normas deverdo ser revistas e atualizadas

periodicamente, sempre que algum fato relevante ou evento motive sua revisdo antecipada, conforme analise e decisdo

do Comité responsével.

Esta Politica entra em vigor na data de sua aprovacao pela Diretoria Executiva e revoga quaisquer normas e

procedimentos em contrario. Caso haja dividas sobre esta politica e sua aplicacdo, entre em contato pelo e-mail

sgsi@unimedsantos.coop.br.
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